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T _7 . | .
Wprowadzenie

Codziennie znajdujemy sie w przerdznych miejscach. Niezaleznie od tego, czy to dom,
szkota czy praca - wazne jest, aby zwracac¢ uwage na ludzi przebywajgcych w naszym oto-
czeniu. Moze sie zdarzy¢, ze w Twoim $rodowisku zaczng dziac sie podejrzane rzeczy, kto-
re moga miec zwigzek z hakerami i probami oszukania Cie podczas Twojej powszedniej
rutyny. Pamietaj, ze atak na Twoich wspotlokatordw i réwiesnikdw moze doprowadzi¢ do
wycieku takze Twoich poufnych informacji. Wowczas sam staniesz sie ofiarg, a Twoja siec
moze zosta¢ powaznie uszkodzona i podatna na dalsze hakerskie dziatania.

Cyber Fakt

Przyktadowym zagrozeniem, ktére moze zdarzyc¢ sie przez brak uwaznosci na otaczajaca
nas rzeczywistosc, jest atak znany jako tailgating. W tego typu ataku osoba atakujgca po-
daza za uwierzytelnionym pracownikiem do obszaru o ograniczonym dostepie. Agresor
moze na przyktad podszy¢ sie pod kierowce samochodu dostawczego i cierpliwie czekac
na zewnatrz budynku az do rozpoczecia ataku. Kiedy pracownik uzyskuje zgode ochrony
i otwiera drzwi, osoba atakujgca zwyczajnie prosi pracownika o ich przytrzymanie, uzysku-
jac w ten sposob dostep do budynku.

Tailgating nie dziata jednak we wszystkich srodowiskach korporacyjnych.W duzych firmach
czesto wymagane jest uzycie specjalnych, indywidualnych kart dostepu. Za to w srednich
przedsiebiorstwach napastnicy moga bez problemu nawigzac¢ rozmowe z pracownikami
i wykorzystac ten krétki przejaw znajomosci, aby sprawnie omingc recepcje.
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Konsultant ds. bezpieczenstwa w Siemens Enterprise Communications, Colin Greenless,
wykorzystat te taktyke, aby uzyska¢ dostep do wielu pieter i pokojow z danymi w firmie
finansowej notowanej na gietdzie. Byt nawet w stanie pracowac incognito przez kilka dni
w sali konferencyjnej tej firmy — caty czas jako osoba nieznana przez nikogo w tej organi-
zacji.

Dobre praktyki

e Zwracaj uwage na dziwne i odbiegajace od codziennosci zdarzenia. By¢ moze hakerzy
probuja przekonac Cie do uwierzenia w ich szczero$¢ i dobre zamiary. Musisz jednak
pamietac,ze maja oni na celu wytudzenie Twoich danych - czyli zwyczajne oszustwo.

e Zwracaj rowniez szczegdlng uwage na dziatania odbywajace sie w Twoim otoczeniu.
Sprawdzaj, czy nowo pojawiajace sie osoby maja odpowiednie upowaznienia. Zawsze
zastanow sie dwa razy, czy nie prébujg wykorzystac technologii oraz Twojej nieuwagi
w ztych celach.

e Rozmawiaj ze swoimi wspotpracownikami, rowiesnikami oraz wspétlokatorami. Zwra-
cajcie uwage na czynnosci odbiegajace od normy. Informujcie sie wzajemnie o podej-
rzanych sytuacjach. Dzieki temu unikniecie ataku prowadzacego do wycieku danych.
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Top 9 - Zwiekszaj swiadomos¢ zasad
cyberbezpieczenstwa wsrod osob

_zTwojegootoczenia

Wprowadzenie

Bezpieczenstwo w cyberprzestrzeni jest sprawg kazdego z nas. Zwiekszajac swojg swiado-
mos¢ w tym zakresie, chronisz nie tylko siebie,ale takze innych. Osoby z Twojego otoczenia
widzg, jak zachowujesz sie w stosunku do otrzymanych e-maili, tgcznosci z sieciami Wi-Fi
- czyli ogolnie w cyberprzestrzeni. Twoj przyktad moze wptynac¢ skutecznie na zacho-
wania 0s0b z Twojego srodowiska. Warto poruszac¢ tematy zwigzane z bezpieczenstwem
w Internecie podczas codziennych rozmoéw. Dzieki temu dbamy o bezpieczenstwo naszych
najblizszych,a w dalszej kolejnosci wywieramy wptyw na globalng swiadomosc dotyczaca
cyberbezpieczenstwa.

Cyber Fakt

Jesli ataki cyberbezpieczenstwa polegajg na manipulowaniu ludzkim zachowaniem, to za-
chowanie to musi sie zmieni¢. W raporcie badawczym The Aberdeen Group odkryto, ze sto-
sujac szkolenia uswiadamiajace w zakresie bezpieczenstwa, mozna zmniejszy¢ ryzyko
cybernetycznych zagrozen wykorzystujacych inzynierie spoteczng nawet o 70%. Jednak
Aberdeen podkresla znaczenie ciggtego szkolenia,aby przeciwdziata¢ wcigz zmieniajgcym
sie metodom wykorzystywanym przez cyberprzestepcéw. Wazne jest, zeby, oprocz dedyko-
wanych szkolen, przekazywac¢ dobre praktyki i uczy¢ czujnosci w cyberswiecie osobom
z Twojego otoczenia. Badania wskazujg rowniez, ze zwiekszenie sSwiadomosci w dziedzinie
cyberbezpieczenstwa daje ludziom wiekszg pewnosc przy korzystaniu z technologii. Obec-
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nie zdarzajg sie sytuacje, w ktérych boimy sie otworzy¢ wiadomosc e-mail na wypadek,
gdyby zainfekowata naszg firme oprogramowaniem ransomware. Jesli bedziemy posiadali
wiedze, jak wykry¢ oznaki fatszywej wiadomosci, bedziemy rowniez odwazniejsi w cyber-
rzeczywistosci — a wiec czesto w miejscu naszej pracy i zycia spotecznego.

Dobre praktyki

e Rozmawiaj z najblizszymi oraz osobami z Twojego otoczenia o dobrych praktykach po-
ruszania sie w cyberprzestrzeni. Dzieki temu wzmocnisz znaczenie i rozwiniesz kulture
bezpieczenstwa.

o Jezeli kto$ z Twojego otoczenia nie bedzie umiat wykonywac w bezpieczny sposob
operacji w sieci, poswie¢ mu czas i pokaz, jak powinien wykonywac te dziatania.

e Warto dyskutowac z najblizszymi, co zrobi¢ w przypadku spotkania sie z zagrozeniami
lub groznymi incydentami w cyberswiecie. Podczas takiej rozmowy mozesz pomoc im
opracowac sposéb postepowania w razie ataku.
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Top 8 - Uwazaj na szkodliwe wyskakujgce
okienka

Wprowadzenie

Podczas przegladania Internetu, czesto spotykamy sie z natretnymi okienkami, ktére infor-
muj3 nas o aktualizacjach oprogramowania lub zachecaja do $ciagniecia przeréznych pro-
gramow. Klikanie w takie reklamy czesto prowadzi do instalacji niechcianego oprogramo-
wania. Ponadto okienka te nierzadko zaprojektowane sg w taki sposdb, ze instalacja moze
odbywac sie na komputerze pomimo odrzucenia przez nas niechcianego komunikatu.

Cyber Fakt

Bardzo popularne jest wykorzystywanie przez hakerow wyskakujacego okienka z informa-
cja o wygranym konkursie lub unikatowej szansie na zakup produktu. Czesto zdarza sie,
ze niezaleznie od miejsca, w ktore klikniesz, reklama/okno wcigz probuje przekierowac Cie
na inng strone. Wchodzac na nig, automatycznie stajesz sie ofiarg cyberataku. Strony takie
majg na celu wprowadzenie ztosliwego kodu do Twojej przegladarki lub systemu. Znany
atak tego typu miat miejsce w 2019 roku. Hakerzy informowali wowczas na wyskakujacym
okienku, ze wygrates iPhona, poniewaz wzigtes udziat w ankiecie. Klikajac w link, zosta-
wates przekierowany na strone, gdzie nalezato podac¢ numer karty ptatniczej wraz z kodem
bezpieczenstwa CVV (znajdujacym z tytu karty). Po wprowadzeniu powyzszych danych,
hakerzy ,czyscili” konto bankowe z pieniedzy, a telefon oczywiscie nigdy nie docierat do
oszukanych osob.
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Dobre praktyki

» Korzystaj z oprogramowania blokujacego wyskakujace okienka.

e Unikaj klikania w podejrzane reklamy z zachecajgcymi ofertami. Moga one kierowac
na strony ze ztosSliwym oprogramowaniem, a w konsekwencji doprowadzi¢ do przeje-
cia kontroli nad Twoim komputerem.

o Jezeli omytkowo kliknates$ na taka reklame,zalecane jest wytaczenie przegladarki oraz
zresetowanie systemu. Istotne jest takze uruchomienie skanowania w programie an-
tywirusowym w celu upewnienia sie,ze na Twoim urzadzeniu nie zostaty juz zainstalo-
wane ztosliwe programy.
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Top 7 - Unikaj korzystania z otwartych
sieci WiFi

Wprowadzenie

Podczas codziennych czynnosci - podrézowania lub po prostu wizyt w miejscach publicz-
nych - mozemy natrafi¢ na darmowe i otwarte sieci Wi-Fi. Bardzo wazne jest, aby uwazac
na swojg aktywnosc¢ podczas korzystania z nich. Tego typu punkty dostepu s3 narazone
na podstuchiwanie i przekierowywanie ruchu sieciowego. Hakerzy stosujacy te techniki
sg w stanie wychwyci¢ Twoje konwersacje, zdjecia, a takze inne wrazliwe dane. W szcze-
golnych przypadkach moga nawet przejac kontrole nad Twoim urzadzeniem bez Twojej
wiedzy. Dlatego podczas korzystania z otwartych sieci, unikaj wykonywania waznych czyn-
nosci, takich jak logowanie sie do witryny banku czy wymiany poufnych informacji.

Cyber Fakt

Korzystajac z otwartej sieci Wi-Fi, nalezy mie¢ swiadomos¢, ze absolutnie kazdy moze
sie do niej podtaczy¢. W tego typu potaczeniu tatwo jest podejrzec nieszyfrowany ruch sie-
ciowy wszystkich urzadzen. Ponadto hakerzy potrafig przekonac¢ Twéj komputer, ze to ich
urzadzenie jest Twojg brama domyslng (routerem). Powoduje to przekazanie catego Two-
jego ruchu sieciowego do hakera, ktory decyduje o tym, jakie informacje zwrotne dosta-
niesz oraz co zostanie faktycznie wystane do sieci. Taki atak nazywamy MITM (Man In The
Middle). W praktyce wyglada on tak: haker uruchamia bezprzewodowy punkt dostepowy,
ktéry wydaje sie byc legalny i dzieki niemu moze swobodnie przechwytywac Twoje dane.
Przyktadowo: bedac w ulubionej kawiarni, widzisz na swoim smartfonie siec Wi-Fi o zna-
nej Ci nazwie. Telefon t3czy sie z nig automatycznie, poniewaz bytes juz w tym miejcu kilka
razy. Ten atak jest bardzo niebezpieczny, poniewaz nie wymaga indywidualnego tgczenia
sie z bezptatng siecig -smartfon robi to automatycznie i bez naszego udziatu.Jeden z bar-
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dziej znanych incydentow tego typu miat miejsce podczas Narodowej Konwencji Republi-
kandw w 2016 r. Wowczas 1200 uczestnikow potaczyto sie z fatszywa siecig Wi-Fi | VOTE
TRUMP” ktora znajdowata sie poza centrum kongresowym.

Dobre praktyki

e Wybieraj zaufane i bezpieczne punkty dostepowe do sieci.

» Jezeli nie masz dostepu do zaufanego Wi-Fi, korzystaj z transferu danych oferowanego
przez Twojego operatora.Jezeli potrzebujesz Internetu na laptopie,mozesz udostepnic
go przez swoj telefon, tworzac na nim punkt dostepu.

e Sprawdzaj, czy strony, na ktore wchodzisz w otwartych sieciach, s zabezpieczone szy-
frowanym protokotem HTTPS.
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Top 6 - Nie podtaczaj niezaufanych
urzadzen pamieci masowej i innego
sprzetu do swojego komputera,

__urzadzenia mobilnego lub sieci

Wprowadzenie

Nalezy ogranicza¢ udostepnianie dyskow USB oraz zewnetrznych dyskow twardych po-
miedzy komputerami lub innymi urzadzeniami. Trzeba takze uwazac, komu pozycza sie
dyski i w jakim celu. Gtéwna zasada jest taka, ze nie wolno podtaczac zadnego nieznanego
lub niezaufanego sprzetu do swojego komputera czy sieci. Dotyczy to takze dyskéw CD,
DVD oraz urzadzen USB. Przestepcy, umieszczajac dyski USB w miejscach publicznych,
zaktadaja, ze zaciekawieni uzytkownicy beda je odbierac i podtaczac. Znajduje sie na nich
zazwyczaj ztosliwe oprogramowanie, ktére moze szpiegowac komputer lub przejmowac
nad nim kontrole.

Cyber Fakt

Bardzo stawny atak zwigzany z zainfekowanymi urzagdzeniami USB miat miejsce w 2010
roku. Wykorzystane zostato wtedy oprogramowanie Stuxnet worm. Nie wiadomo jednak
przez ile lat wczesniej wirus wyrzadzat szkody. Atak ten jest nazywany pierwszg bronig cy-
bernetyczna. Hakerzy uderzyli w iranski zaktad nuklearny. Wirus spowodowat wiele szkod
w systemie, a takze wykradat dane z komputeréw placéwki oraz przejmowat nad nimi
petng kontrole. Przyktadowo, wykorzystywat sprzet do kontroli wirdwek, ktérym nastepnie
zmieniat cisnienie i doprowadzat do awarii. Ponadto byt pierwszym w tamtych czasach
oprogramowaniem, ktore zaprojektowano w celu uszkodzenia sprzetu nuklearnego. Pro-

gram spowodowat problemy ze sprzetem w placéwce i, pomimo licznych wymian oraz
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analiz, inzynierowie wcigz nie potrafili znalez¢ przyczyn awarii.

Pie¢ miesiecy pdzniej pojawita sie pierwsza przestanka, ze komputery zaktadu zostaty
zainfekowane nieznanym i groznym oprogramowaniem. Urzadzenia stale restartowa-
ty sie i odmawiaty postuszenstwa, wyswietlajac rozne btedy systemowe. Doprowadzito
to do odnalezienia ztosliwych plikow na komputerach. Hakerzy nie byli w stanie zaatako-
wac placéwki bezposrednio, poniewaz ta nie miata potaczenia z siecig Internet. Zainfeko-
wanie placéwki nuklearnej odbyto sie wiec poprzez urzadzenie USB zawierajgce ztosliwe
oprogramowanie.

Dobre praktyki

e Uwazaj, komu pozyczasz pamieci zewnetrzne oraz od kogo je odbierasz. Przed przeka-
zaniem lub uzyciem sprzetu zastandw sie, czy na pewno mozesz zaufa¢ danej osobie.

e Wytacz funkcje AutoRun dla portow USB i napeddw optycznych, takich jak CD i DVD,
aby zapobiec instalowaniu ztosliwych programow.

e Jesli wiesz o zainfekowanym urzadzeniu znajdujacym sie w Twoim domu, szkole, miej-
scu pracy - informuj o takich przypadkach ludzi w swoim otoczeniu.
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Top 5 - Bezpieczne korzystanie

ladarki int towed

Wprowadzenie

Podczas korzystania z Internetu, na pewno zdarza Ci sie kupowac cos w e-sklepach, robic
przelewy lub wymieniac sie wrazliwymi informacjami. Wazne jest, aby takie czynnosci
wykonywac w ramach szyfrowanego potgczenia. Zazwyczaj mozemy sie o tym przekonac
sprawdzajac, czy przegladarka nawigzata potaczenie HTTPS z serwisem WWW. Mozemy to
zauwazyc poprzez oznaczenie matg ktodka widoczng w prawym dolnym lub w lewym gor-
nym rogu okna przegladarki internetowej, a takze odnajdujac stowo ,https” na poczatku
adresu serwisu. Oprocz szyfrowanego potaczenia, w przypadku komputeréw wspotdzielo-
nych z innymi osobami, zalecane jest regularne usuwanie pamieci podrecznej w przegla-
darkach - w tym czasowych plikow cookie oraz historii przeglagdanych stron.

Cyber Fakt

Korzystajac z serwisu, na ktdrym podaje sie swoje dane logowania, mozna spotkac sie
z tzw. zielong ktddkg. Wowczas wiemy, ze taka strona korzysta z protokotu https i przesy-
tane dane sg zaszyfrowane. Mozliwe jest jednak, ze haker zmusi Twojg przegladarke do
skorzystania z protokotu http (nie bedzie juz zielonej ktédki). W takim przypadku wpisane
przez Ciebie hasto zostanie wystane do sieci Internet w formie niezaszyfrowanej, ktorg
bedzie mogt swobodnie odczytac atakujacy. Zawsze warto sprawdzac,z jakich protokotow
korzysta nasza przegladarka na danym serwisie. Nie nalezy nigdy podawac wrazliwych
danych oraz haset, jesli przy adresie nie bedzie zielonej ktodki i rozpocznie sie on od czego
innego niz ,https”.

Trzeba jednak pamietac, ze hakerzy moga przekierowac Cie na swoj serwis z tudzaco po-
dobnym adresem WWW do adresu banku lub innej atakowanej strony. Wtedy réwniez po-

15
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jawi sie zielona ktddka — ale za to adres strony nie bedzie identyczny jak ten strony pod-
rabianej.

Dobre praktyki

e Korzystaj z zabezpieczonych sieci, ktére znasz i ktdrym mozesz zaufac.

e Staraj sie regularnie usuwac tymczasowe pliki, pliki podreczne, historie i pliki cookie
Twojej przegladarki.

e Korzystajac z innych komputeréw pamietaj,aby wylogowac sie i usungc¢ wszelkie dane,
ktére mogty pozostawic slad po Twojej aktywnosci.

e Sprawdzaj doktadnie adres strony oraz czy potgczenie jest szyfrowane (adres rozpoczy-
na sie od https i jest zielona ktodka).
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Top 4 - Zachowaj ostroznosc podczas
bi : :

Wprowadzenie

Zwracaj uwage, skad i jakie oprogramowanie pobierasz - czy strona udostepniajaca taki
program jest zaufana, czy ma dobre opinie oraz czy jest strong zaprojektowang w sposob
profesjonalny. Sprawdz réwniez, czy jest zabezpieczona szyfrowanym potgczeniem, a takze
czy certyfikat strony jest wazny oraz poprawny (jest zielona ktddka). Zachowaj szczegol-
ng ostroznosc podczas pobierania bezptatnego oprogramowania (ang. freeware). Niektore
z darmowych programdw nie posiadaja petnej funkcjonalnosci, ktorej potrzebujesz, oraz
nie oferujg przydatnego wsparcia technicznego. Podczas instalacji takiego oprogramowa-
nia, zdarza sie, ze aplikacja sama doinstaluje dodatkowe elementy, ktdre mogg zawierac
wirusy.

Cyber Fakt

Bardzo gtosnymi atakami byty przejecia kont na Twitterze znanych osobistosci, takich jak
Elon Musk czy Bill Gates w roku 2020. Wszystkie przejecia byty wynikiem oszustwa przy-
gotowanego przez 17-latka z Florydy. Chtopak spreparowat wiadomosci i przekierowat je
do pracownikow Twittera, ktérzy pobrali oprogramowanie pozwalajace hakerowi na do-
stanie sie do danych logowania catej bazy uzytkownikow Twittera. Nastepnie wykorzystat
zgromadzone dane , aby zalogowac sie na konta ofiar i naktonit ich obserwujacych do
przelewania pieniedzy na portfel Bitcoin. Mezczyzna posiada aktualnie ponad 30 zarzutow
nielegalnego dostepu do informacji.
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Dobre praktyki

e (zytaj uwaznie, co zamierzasz zainstalowac i czy zgadzasz sie na instalacje réznych
dodatkdéw niekoniecznie potrzebnych do uruchomienia programu.

e Sprawdzaj opinie strony, z ktérej pobierasz oprogramowanie, a takze samego oprogra-
mowania.

e Jezeli jest taka mozliwosc, sprawdzaj poprawnosc¢ pobranych danych i zobacz, czy pro-
gram nie zostat podczas pobierania podmieniony przez hakera. Mozesz to sprawdzic¢
analizujac sume kontrolng pobieranego pliku i poréownac j3 z suma podang na stronie
$cigganego oprogramowania.
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Wprowadzenie

CDCVberSki"er Train for your career in computer science

Wiekszos¢ serwiséw w Internecie wykorzystuje mechanizm logowania, dzieki ktoremu
moze okreslic, jaki uzytkownik korzysta z portalu. W celu dostepu do danych nalezy podac
nasz identyfikator i hasto. Bardzo wazne jest korzystanie z silnych i dtugich haset, ktore
beda trudne do ztamania. Powinny one sktadac sie z losowej sekwencji liter (wielkich
i matych), cyfr i znakéw specjalnych. Ich dtugosc to co najmniej 12 znakdw. Innym sposo-
bem wymyslania haset, ktore tatwiej zapamietac, jest tworzenie ich w formie ciggu wielu

wyrazow. Ten sposob jest wykorzystywany miedzy innymi do ochrony portfeli kryptowalut.

W celu odzyskania dostepu np. do portfela Bitcoin, nalezy podac 12 tajnych stow.

W przypadku systemdw lub aplikacji, ktore zawierajg wazne informacje,uzywaj wielu form
identyfikacji (tzw. uwierzytelnianie wielosktadnikowe), takich jak kod jednorazowy czy ten
wystany SMSem. Unikaj korzystania z domyslnych haset w konfiguracjach urzadzen, np.
w routerach. W Internecie jest mndstwo informacji na temat tego typu haset i kazdy uzyt-
kownik sieci jest w stanie znalez¢ domyslne hasta dla danego urzadzenia.
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Cyber Fakt

Poprzez podanie swojej nazwy uzytkownika oraz hasta uzyskujemy dostep do wielu ustug
w sieci.Jest to najprostsza i najbardziej popularna metoda na Swiecie, dlatego tak istotne
jest, aby zadbac o trudne do odgadniecia hasto. Wedtug Narodowego Centrum Bezpie-
czenstwa Cybernetycznego (NCSC) rzadu Wielkiej Brytanii imiona, pitkarze, muzycy i po-
stacie fikcyjne to jedne z najgorszych haset.Jednak to hasto ,123456" zastuguje na miano
najstabszego ze wszystkich. NCSC stwierdzito,ze ponad 30 miliondw ofiar korzysta z hasta
»123456" lub jego dtuzszej wersji ,123456789" Jest to zgodne z najnowsza analizg wta-
man opartg na danych pobranych z serwisu Pwned Passwords (https://haveibeenpwned.
com) - strony internetowej prowadzonej przez badacza bezpieczenstwa Troya Hunta.

Dobre praktyki

e Uzywaj silnych haset sktadajacych sie z losowych, matych i duzych liter, cyfr, znakow
specjalnych i majacych dtugosc¢ co najmniej 12 znakdw. Mozesz tez korzystac z haset
sktadajacych sie z wielu wyrazow.

e Jezeli masz problem z zapamietaniem swoich haset, skorzystaj z oprogramowania, kto-
re je szyfruje i przechowuje (tzw. menadzery haset). Pozwoli Ci to na zgromadzenie
ich wszystkich w bezpiecznym miejscu. Wazne jest, aby utworzy¢ kopie zapasowa oraz
zapisac hasto do takiego programu w miejscu, do ktérego bedziesz miat dostep w razie
uszkodzenia pamieci.

» Korzystaj z wielosktadnikowe] weryfikacji np. kodu jednorazowego lub sprzetowych
kluczy bezpieczenstwa (np. Yubikey).

© c
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B CyberSkiller

Top 2 - Nie podawaj osobom niezaufanym
inf . bistvcl i |

Wprowadzenie

Hakerzy bardzo czesto wytudzajg informacje osobiste i wrazliwe od uzytkownikow, ktorzy
sg przekonani, ze rozmawiajg z osobg upowazniong do uzyskania takich danych. Ta tech-
nika stanowi czes$¢ inzynierii spotecznej. Jest to proba uzyskania fizycznego lub elektro-
nicznego dostepu do informacji poprzez podszywanie sie pod inng osobe. Haker zazwyczaj
korzysta ze zwyktego potaczenia telefonicznego lub wiadomosci e-mail z wiarygodna, ale
zmyslona historig, majaca na celu przekonanie Cie do podania istotnych danych - hasta,
numeru konta, zdje¢ dokumentdw itp.

Cyber Fakt

W 2017 roku ponad milion uzytkownikow dostato tego samego maila phishingowego.
Wiadomosc¢ informowata o probie udostepnienia dokumentu przez osobe znajdujaca sie
w naszych kontaktach. Klikajac na link, zostawalismy przekierowywani na fatszywa stro-
ne Google Docs. Wielu uzytkownikéw podato swoje loginy i hasta bedac przekonanymi,
ze loguja sie na oficjalnej stronie Google. Dato to hakerom dostep do ponad miliona kont
Google,a wiec do poczty e-mail, kontaktow, dokumentow online i kopii zapasowych urza-
dzen mobilnych.
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Dobre praktyki

Rozmawiajac przez telefon o waznych sprawach z rzekomymi wspotpracownikami lub
znajomymi,zawsze postaraj sie zweryfikowac, czy Twoj rozmdwca jest tym, za kogo sie
podaje. Mozesz na przyktad powiedziec,ze zaraz oddzwonisz albo zapytac o co$,0 czym
wie tylko ta osoba.

Nigdy nie odpowiadaj na niezamdwione rozmowy od nieznanych 0séb czy firm. Powia-
dom o tym ludzi w swoim otoczeniu, aby przestrzec ich przed takimi probami manipu-
lacji.

Nie podawaj rozmowcom waznych danych - takich jak Twoje hasto, login itd. Nie ma
racjonalnego powodu, dla ktérego inne osoby mogtyby pytac o kody dostepu do twoich
kont.

Nie zdradzaj takze informacji z jakiego oprogramowania korzystasz, a zwtaszcza z ja-

kich wersji. Moze to by¢ pomocne dla hakerow, ktorzy po uzyskaniu takich informacji,
postarajg sie znalezc luki bezpieczenstwa w Twoim systemie.
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Top 1 - Uwazaj na zataczniki

| m I e-maili tacza internetowe

Wprowadzenie

Podczas codziennego surfowania po sieci, masowo korzystamy z poczty elektronicznej.
Jest to bardzo powszechna w dzisiejszych czasach metoda komunikacji, a przez to szcze-
golnie narazona na hakerskie ataki. Atakujacy bardzo czesto podszywaja sie pod inne
osoby i firmy. Wysytaja wiadomosci e-mail z zatgcznikami lub fatszywymi linkami, ktore
doprowadzaja do zainstalowania ztosliwego oprogramowania na Twoim komputerze lub
przekierowania na strone podszywajaca sie pod legalny serwis. W rzeczywistosci maj3
na celu wytudzenie Twoich danych - takich jak loginy lub hasta. Wsrdd najbardziej popu-
larnych zagrozen dotyczacych wiadomosci e-mail, mozna wymienic¢ wirusy komputerowe,
ataki typu phishing oraz ataki ransomware.

Wirus - ztosliwe oprogramowanie majace na celu przyznanie dostepu do Twojego kom-
putera osobie, ktéra go rozpowszechnia. Wystarczy klikng¢ w odpowiedni link, a wirus
wstrzyknie” swéj kod w Twoj system. Dzieki temu zabiegowi, haker otrzymuje petny do-
step do Twoich danych.

Phishing - jest to atak socjotechniczny, polegajacy na wystanie ofierze linku, ktory przypo-
mina znany serwis (np. sieci spotecznosciowe). W rzeczywistosci jest to strona majaca na
celu wytudzenie Twojego loginu i hasta. Po podaniu swoich danych logowania, jestesmy
przekierowywani na oryginalng strone serwisu. Jezeli nie zauwazymy nieprawidtowosci
w linku, na ktéry weszlismy, mozemy tatwo sprowadzi¢ na siebie dalsze ataki hakerskie
korzystajace z podobnych technik. Finalnie phishing doprowadza do utraty danych i do-
stepu do kont.
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Ransomware - ztosliwe oprogramowanie, ktére ma na celu szyfrowanie Twoich danych na
komputerze. Blokuje ono dostep do wielu plikow.. Celem takiego ataku jest czesto wytu-
dzenie okupu w zamian za Twoje dane. Oprogramowanie informuje nas o zaszyfrowaniu
naszych plikéw, nastepnie podaje metode ptatnosci i informacje potrzebne do wptacenia
pieniedzy w zamian za odszyfrowanie.

-

Your files have been Encrypted

th of Bitcoins to
the followin

TIME LEFT

-23:59:25:00
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anytime, anywhere.

Cyber Fakt

W 2016 roku w aplikacji Facebook rozpowszechniat sie wirus oznaczajacy znajomych
w komentarzach. Klikajgc na powiadomienie, byliSmy przekierowywani na strone Google
Docs. Nastepnie uruchamiany byt plik javascript, majacy na celu sciggniecie programu na
nasz komputer. Gdy ztosliwe oprogramowanie zostato pobrane , rozpoczynato wysytanie
powiadomien do 0sdb znajdujacych sie w gronie znajomych. Oprocz wysytania powiado-
mien (oczywiscie z kopig samego siebie - czyli wirusa), szyfrowane byty dane na dysku.
W kolejnym kroku wystane byty zagdania okupu za klucz, ktory pozwalat je odzyskac. Wirus
ten byt bardzo grozny i szybko sie replikowat. Na szczescie w pore udato sie go zlikwido-
wac.

Dobre praktyki

e Zawsze sprawdzaj, kto jest nadawcg wiadomosci e-mail. Zadaj sobie pytanie, czy spo-
dziewates$ sie takiej wiadomosci i czy jestes w stanie skontaktowac sie z nadawca
w celu jej weryfikacji. Jezeli nie jestes w stanie tego sprawdzic, pod zadnym pozorem
nie klikaj w zataczniki i linki od nieznanych nadawcow.

» Podczas przegladania sieci, nie klikaj w podejrzane reklamy. Staraj sie korzystac z za-
ufanych i zabezpieczonych stron. Pod zadnym pozorem nie wchodz na portale bez
zabezpieczen - zwtaszcza na te, ktére za zagrazajgce uwaza sama przegladarka.

* Unikaj instalacji nieznanych programdw. Staraj sie korzysta¢ z komputera na koncie
zwyktego uzytkownika bez dodatkowych uprawnien. Korzystaj z konta administratora
tylko podczas takiej potrzeby. Unikniesz wtedy wykorzystania uprawnien administra-
tora przez programy trzecie i ztosliwe oprogramowanie.
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» Korzystaj z osobnych kont do réznych celow - zatdz jedno do finansowych i wrazliwych
operacji,a inne do prywatnych. Uniemozliwi to dostep do wszystkich Twoich informacji
przy zaatakowaniu jednego z kont.
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Train for your career in computer science
anytime, anywhere.

Czesc |

Top 10 metod ochrony

| detekcja atakow

w cyberswiecie

wybrane techniczne aspekty
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anytime, anywhere.

Top 10 - Zainstaluj ochronniki
przeciwprzepieciowe i zasilacze

__awaryjne (UPS)

Wprowadzenie

Zastanowmy sie, jak zachowuja sie nasze urzadzenia pod wptywem skokow i spadkow
mocy badz przy jej catkowitym odcieciu. Warto przyjrzec sie aspektowi zapisywania da-
nych - czy nasz komputer zachowa postepy podczas takiego wypadku? Co zrobimy, jesli
w systemie pojawia sie btedy wskutek odciecia pradu? W celu unikniecia powyzszych sytu-
acji, przez ktére mozemy utraci¢ cenne osobiste informacje, nalezy zastosowac ochronniki
przeciwprzepieciowe oraz zasilacze bezprzerwowe (UPS). Umozliwig one naszym kompu-
terom i serwerom prace w przypadku krotkich przerw w dostawie pradu. Zapewnig row-
niez wystarczajgco duzo czasu i mocy, aby urzadzenia mogty zapisac¢ zmiany.

Cyber Fakt

Od 15:30 23 grudnia 2015 r. w centrach sterowania energetycznego HMI na Ukrainie
rozpoczeto otwieranie i zamykanie wytacznikdw zasilania bez udziatu operatoréw. Wy-
nikajace z tego nieautoryzowane operacje spowodowaty utrate zasilania u ok. 225 000
klientow. Operatorzy w trzech centrach nie byli w stanie odzyskac kontroli nad 50 podsta-
cjami. Po 6 godzinach i utracie 130 MW obcigzenia, operatorzy przywrocili moc, wysytajac
technikow do podstacji i recznie sterujgc systemem elektroenergetycznym. Analiza sytu-
acji wykazata, ze oprogramowanie zasilania awaryjnego (UPS) zostato zdalnie wytaczone
-zarowno w serwerowni, jak i w systemach telefonicznych. Dodatkowo uszkodzeniu ulegty
dyski twarde wielu komputerow. To wydarzenie byto pierwszg udang przerwa w zasilaniu
wywotang przez hakerow.

© copyright by Cyberskiller Sp. z o.0. 2 8

< email: COHL&Ct(ffi‘(?;,vber":}\\’\'Her”,COﬂ“‘ Wszystkie prawa zastrzezone.
> cvberskiller.com Wszelkie zmiany, kopiowanie i wykorzystywanie dozwolone wyfgcznie

za uprzednig zgoda Cyberskiller Sp. z 0.0.



CyberSkiller

Dobre praktyki

Upewnij sie,ze kazdy z komputerdw i krytycznych urzadzen sieciowych jest podtaczony
do zasilacza UPS.

Podtacz mniej wrazliwg elektronike do zabezpieczen przeciwprzepieciowych. Upewnij
sie, ze dziatajg poprawnie oraz ze sg podtgczone wedtug zalecen producenta.

Jezeli uzywasz systemow do zdalnego zarzadzania zasilaniem,zadbaj o bezpieczng ko-
munikacje miedzy Twoim komputerem a systemem sterowania.
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Top 9 - Bezpiecznie usuwaj stare
__komputery i nosniki

Wprowadzenie

Sprzet komputerowy jest nosnikiem, ktory zuzywa sie w miare uptywu czasu. Dos¢ cze-
sto zdarza sie nam wymieniac i wyrzucac przestarzaty sprzet. Warto zauwazyc, ze na dys-
kach, ktorych sie pozbywamy, bardzo czesto nadal znajduja sie dane. Zwykte ich usuniecie
nie bedzie wystarczajace, poniewaz moga one byc odzyskane przez specjalistyczne pro-
gramy. Pozbywajac sie starego sprzetu, a zwtaszcza dyskow twardych, nalezy skorzystac ze
specjalnego oprogramowania usuwajacego poufne informacje. Mozna réwniez wtasno-
recznie rozmagnesowac albo fizycznie zniszczyc¢ dysk.

Cyber Fakt

Wyrzucenie dysku twardego z naszym systemem operacyjnym bez poprzedniego wy-
czyszczenia jego danych, moze skutkowac¢ odczytaniem go na innym komputerze. Hake-
rzy, wchodzac w posiadanie naszego dysku, mogga tatwo odzyskac i wykorzysta¢ wrazliwe,
osobiste informacje. Wedtug badan przeprowadzone przez Ontrack na potrzeby raportu
Blancco Technology Group, ok. 42% uzywanych dyskow twardych sprzedawanych w ser-
wisie eBay zawiera wrazliwe dane. Ponadto kazdy sprzedawca stwierdzat, ze zastosowano
odpowiednie metody sanityzacji danych tak, by nie dato sie ich odczytac. Istnieje powaz-
na obawa, ze, chociaz sprzedawcy wyraznie zdajg sobie sprawe ze znaczenia usuwania
danych, w rzeczywistosci uzywaja metod, ktore sg niewystarczajgce. Przyktadowo, wsrod
odzyskanych informacji znalazt sie dysk od tworcy oprogramowania ,z wysokim pozio-
mem poswiadczenia bezpieczenstwa przez rzad”, zawierajacy: zeskanowane obrazy pasz-
portow rodzinnych, aktow urodzenia, zycioryséw i dokumentdw finansowych; dokumenty
studenckie i powigzane adresy e-mail; i 5 GB zarchiwizowanej wewnetrznej poczty e-mail
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od duzego biura podrézy. To naprawde istotne, aby przed sprzedaza uzywanych nosnikow
zastosowac skuteczne srodki niszczace zapisane na nich dane.

Dobre praktyki

* Usuwajac dane z dyskow twardych, korzystaj ze specjalnego oprogramowania przezna-
czonego do wypetniania i czyszczenia dyskow.

* Wyrzucajac nosniki DVD, CD, dyskietki, napedy USB usun z nich swoje dane za pomoca
skutecznego programu.

e Jezeli twoja sytuacja nie pozwala Ci na wyczyszczenie dysku twardego, mozesz rozwa-
zy¢ jego rozmagnesowanie lub fizyczne zniszczenie.
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Top 8 - Skonfiguruyj filtry internetowe
__ie-mailowe

Wprowadzenie

Przegladajac sie¢, czesto mozna natrafi¢ na natretne wyskakujace okienka. Istnieje moz-
liwosc edycji filtrow w programach, ktére blokuja tego typu reklamy. Filtry nie maja jed-
nak zastosowania tylko w blokowaniu reklam - mozemy zastosowac je rowniez na naszej
poczcie e-mail. Mozna z powodzeniem korzystac¢ z nich w celu zredukowania wiadomosci
spam wysytanych na skrzynke. Wiekszos$¢ serwisow e-mail oferuje mozliwos¢ edycji takich
filtréw (np. w serwisie Gmail).
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Cyber Fakt

Otrzymywanie wiadomosci spam moze prowadzi¢ do wielu prob oszustw. Na przyktad
wyobrazmy sobie,ze pewien mezczyzna uwierzyt w wiadomosci, ktdre mowity, iz jest jedy-
nym spadkobiercg zmartej rodziny. Przestepcy czesto wykorzystujg specjalne haczyki, aby
uzyskac wrazliwe dane. Przyktadowo, ofiara ataku moze podja¢ spadek wytgcznie w banku,
a w tym celu nalezy dopetnic kilku formalnosci i... wniesc kilka optat. Wspomniane optaty
nie sg mate, ale sg zdecydowanie mniejsze od potencjalnej fortuny, ktérg moze odziedzi-
czy¢ mezczyzna. Przestepcy wysytajg informacje dotyczace przelewodw, ktére maja uwia-
rygodnic fakt, ze fortuna czeka na spadkobierce. W jednym z prawdziwych przypadkow
oszustwa, optaty konieczne do uzyskania spadku byty rowne az 460 tys. zt. Oczywiscie po
wptaceniu wspomnianej kwoty na wskazane konto, kontakt naciggaczy z ofiarg natych-
miast sie urwat.
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Dobre praktyki

e Zainstaluj oprogramowanie blokujgce reklamy oraz aktualizuj jego filtry.
» Skonfiguruj filtry poczty e-mail w celu zmniejszenia ilosci wiadomosci SPAM.

o Stale badz uwazny i podejrzliwy. Dzieki temu tatwiej bedzie Ci okresli¢, kiedy masz do
czynienia z oszustwem.
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Top 7 - Ogranicz dostep do danych
. .

Wprowadzenie

Administratorzy systemow sg odpowiedzialni za ich konfiguracje. To na ich barkach spo-
czywa obowigzek odpowiedniego zabezpieczenia komputeréw lub serwerow pod wzgle-
dem dostepu do informacji. Majac swdj osobisty komputer, przechowujemy na nim wraz-
liwe dane. Czasami zdarzajg sie sytuacje, w ktorych pozwalamy innym osobom korzystac
z naszego urzadzenia. Nalezy uwazac na to, do czego maja dostep i z jakich informacji
skorzystajg. W tym celu wazne jest odpowiednie zabezpieczenie istotnych danych. Posia-
dajgc komputery firmowe, warto upewnic sie,ze pracownicy maja dostep tylko do tych ma-
teriatdéw, do ktorych sg upowaznieni. Ponadto kiedy ktos odchodzi z pracy, trzeba pamietac
o skutecznym odebraniu mu dostepu do firmowych zasobdw.

Cyber Fakt

W 2016 roku Korea Pétnocna uruchomita serwis spotecznosciowy podobny do Facebo-
oka. Zostat on zaatakowany przez 18-latka pochodzacego z Wielkiej Brytanii. Nastolatek
zauwazyt, ze na stronie widnieje link do panelu administracyjnego, do ktérego hasto i lo-
gin byty bardzo proste - brzmiaty one ,admin” i ,password”. Po wpisaniu owych danych,
uzyskat peten dostep do serwisu: mégt dodawac i usuwac uzytkownikow, modyfikowac
tresci postow, zarzadzac reklamami. Posiadat réwniez dostep do prywatnych materiatodw
zarejestrowanych osob i mogt wykonywac wiele operacji, ktére s krytyczne z punktu
widzenia dziatania portalu. Trudno tutaj mowi¢ o zaawansowanym ataku hakerskim. W
tym przypadku serwis nie zostat poprawnie skonfigurowany przez administratora i dostep
do wrazliwych danych uzyskata osoba do tego nieuprawniona.
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Dobre praktyki

Warto odpowiednio zabezpieczy¢ wazne dane na komputerze. Mozna w tym celu sko-
rzystac z szyfrowania, ukrywania plikdéw lub po prostu zabezpieczania ich hastem.

Zwracaj uwage na to komu i w jakim celu udostepniasz swoje urzadzenia. Ktos moze
chciec zainstalowac oprogramowanie szpiegowskie i wykorzysta do tego Twojg chwi-
lowa nieuwage.

Bedac administratorem, upewnij sie, ze przecietny uzytkownik nie bedzie w stanie uzy-
skac¢ uprawnien, ktore pozwolg mu na wyrzadzenie krzywdy w Twoich systemach.
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Tob 6 - Ut . torui dzienniki

Wprowadzenie

Podczas korzystania z oprogramowania i sprzetu do ochrony lub wykrywania zagrozen,
istnieje mozliwosc¢ prowadzenia dziennika aktywnosci. Taki dziennik przechowuje infor-
macje na temat odnalezionych zagrozen i czynnosci z nimi zwigzanych. Stuzg one do
identyfikowania podejrzanych dziatan i mogg byc przydatne w przypadku prowadzenia
dochodzenia.lezeli na Twoim komputerze dosc czesto wystepujg komunikaty o odnalezie-
niu nowego zagrozenia, powinienes rozwazyc przekazanie swoich dziennikow specjaliscie
ds. bezpieczenstwa. Sprawdzi on dzienniki aktywnosci pod katem wszelkich nietypowych
lub niepozadanych trenddw. Nie nalezy lekcewazycC takich incydentdw, poniewaz moga
one wskazywac na powazniejszy problem albo sygnalizowac potrzebe silniejszej ochrony
na okreslonym obszarze.

Cyber Fakt

Badania wskazujg, ze 85% wtascicieli matych firm uwaza, ze ich biznes jest dobrze za-
bezpieczony przed hakerami, wirusami, ztosliwym oprogramowaniem i wyciekiem danych.
Takie przeswiadczenie jest w duzej mierze spowodowane powszechnym przekonaniem,
ze niewielkie przedsiebiorstwa s3 mato prawdopodobnym celem cyberatakow. W rzeczy-
wistosci cyberprzestepcy zazwyczaj szukajg tatwego celu - miejsca, w ktdérym nie bedzie
mechanizmow ochrony. Badanie firmy Symantec wykazato, ze 40% atakow wymierzonych
jest w organizacje zatrudniajgce mniej niz 500 pracownikdw.

Systemami, ktore pozwolg wykry¢ atak na podstawie analizy dziennikow systemowych
(ang. system logs), sq systemy typu SIEM (ang. Security Information and Event Mana-
gement). SIEM, zainstalowany w srodowisku organizacji, pomoze w wykrywaniu poten-
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cjalnych zagrozen cyberbezpieczenstwa. Gdy wykryje on potencjalny obszar zagrozenia,
sztuczna inteligencja wbudowana w SIEM wysle alert do personelu IT lub specjalisty ds.
bezpieczenstwa w celu dalszej analizy. Dzieki takiemu dziataniu, majgcemu miejsce przed
faktycznym wystgpieniem ataku, mozna zmniejszyc jego wptyw i straty lub nawet catko-
wicie go zablokowac.

Dobre praktyki

* Upewnij sie,ze Twdj system i oprogramowanie ochronne korzysta z dziennikdw aktyw-
Nosci.
e W miare mozliwosci archiwizuj dzienniki aktywnosci. Moga one przydac sie w przy-

sztosci.

e Przechowuj zarchiwizowane dzienniki przez co najmniej rok. Niektore rodzaje informa-
cji moga wymagac przechowywania przez co najmniej szesc¢ lat.

e Zainstaluj system SIEM, ktéry automatycznie analizuje zapisy kontrolne réznych urza-
dzen oraz sieci wchodzacych w sktad Twojej organizacji.
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Top 5 - Zabezpiecz bezprzewodowy
__punkt dostepowy i sieci

Wprowadzenie

Podczas instalacji sieci bezprzewodowej, jedng z podstawowych czynnosci, ktorg musimy
wykonac, jest konfiguracja punktu dostepowego (routera WiFi). Aby go poprawnie skon-
figurowac, upewnij sie, ze zapoznates sie z instrukcjg obstugi. Dodatkowo zalecana jest
zmiana hasta administracyjnego na urzadzeniu oraz wytgczenie rozgtosu identyfikatora
zestawu ustug (SSID). W kolejnym kroku zmien nazwe uzytkownika z uprawnieniami ad-
ministratora oraz zablokuj dostep z zewnetrznej sieci do strony konfiguracyjnej Twojego
urzadzenia.

-

Cyber Fakt

W 2009 roku John Matherly opracowat wyszukiwarke Shodan. W przeciwienstwie do in-
nych popularnych wyszukiwarek,znajduje ona konkretne informacje, ktére moga byc bez-
cenne dla hakeréw. Shodan pobiera banery ustug z serwerow i urzadzen w Internecie
- gtownie z portu 80, ale takze z portdw 21 (ftp), 22 (SSH), 23 (telnet), 161 (SNMP) i 5060
(SIP). Poniewaz prawie kazde nowe urzadzenie ma teraz interfejs sieciowy (nawet lodow-
ka), aby utatwic zdalne zarzadzanie, mozemy uzyskac¢ dostep do niezliczonych serweréw
internetowych, domowych systemdw bezpieczenstwa itp.

Wsrdd urzadzen, ktére mozemy znalez¢ na Shodan, sg niezabezpieczone kamery interne-
towe. Wyszukiwarka ta kataloguje tysiace, jesli nie miliony routerdw, z ktérych wiele nie
jest chronionych. Jednymi z najbardziej intrygujacych rzeczy, ktére mozemy tam znalez¢,
sg sygnalizacja swietlna i kamery monitorujgce ruch na oswietlonych skrzyzowaniach.
Jednak najbardziej przerazajacym i potencjalnie najszkodliwszym zastosowaniem Shodan
jest znajdowanie urzadzen SCADA (kontrola nadzorcza i pozyskiwanie danych) z interfej-
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sami internetowymi. Urzadzenia SCADA kontrolujg np. sieC elektryczng, elektrownie wod-
ne, oczyszczalnie sciekdw, elektrownie atomowe itp.

Dobre praktyki

e Skonfiguruj router tak, aby korzystat z Wi-Fi Protected Acces 2 (WPA-2),z szyfrowaniem
Adavanced Encryption Standard (AES).

e Ustaw trudne hasto na urzadzeniach dostepowych (takich jak router Wi-Fi).

* Nie podawaj gtosno swojego hasta do sieci bezprzewodowe;. Staraj sie uwierzytelniac
urzadzenia osobiscie.

e Zalecane jest takze wytgczenie ustugi WPS, ktora pozwala na podtaczenie sie urzadze-
nia po wcisnieciu przycisku na routerze.
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Top 4 - Uzywaj szyfrowania dla
. .

Wprowadzenie

Szyfrowanie to proces powodujacy, ze przechowywane w formie elektronicznej infor-
macje staja sie nieczytelne dla osoby, ktéra nie posiada prawidtowego hasta lub klucza.
Korzystajac z szyfrowania, mozemy zabezpieczy¢ wszystkie dane znajdujace sie na naszym
nosniku. Wiele systemdw wyposazonych jest w funkcje szyfrowania catego dysku. Niestety,
nie jest to mozliwe na wszystkich urzagdzeniach mobilnych. Tu warto wspomniec o odpo-
wiednim przechowywaniu klucza szyfrujacego - jezeli go zgubisz lub zapomnisz, utracisz
mozliwos$¢ odszyfrowania informacji.

Cyber Fakt

Wiekszos¢ z nas funkcjonuje z zatozeniem, ze aplikacje na naszych telefonach sg bezpiecz-
ne i ze mozemy ich uzywac do wykonywania zadan, do ktorych zostaty zaprojektowane, bez
narazania nas na ryzyko.Jednak najnowsze badania (przeprowadzone przez firme NowSe-
cure zajmujaca sie bezpieczenstwem aplikacji mobilnych) sugeruja, ze tak nie jest. Firma
ta przetestowata 250 najpopularniejszych aplikacji na Androida dostepnych w sklepie Go-
ogle Play i stwierdzita,ze az 70% z nich ma luki, ktore narazaja poufne dane uzytkownika.
Wyniki sugeruja, ze miliony uzytkownikow Androida mogg by¢ zagrozeni. Badacze z Now-
Secure wykazali,ze 45% wszystkich 250 najczesciej stosowanych aplikacji mobilnych uzy-
wa stabego szyfrowania, pozostawiajac dane klientéw w postaci zwykte go tekstu. Zdarza
sie réwniez, ze sg one chronione przez tatwa do ztamania forme szyfrowania, ktéra naraza
dane osobowe na ryzyko. Dodatkowo stwierdzono, ze 20 testowanych aplikacji byto po-
datnych na ataki typu man-in-the-middle, przez ktore osoba atakujaca moze przechwyci¢

dane. Tego typu ataki mogg prowadzic¢ do dalszych zagrozen poprzez phishing - a to pro-
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sta droga do infiltracji systemow firmowych i kradziezy prywatnych danych.

Dobre praktyki

e Korzystaj z szyfrowania danych na swoim urzadzeniu.
e Przechowuj klucz szyfrujacy dla swojego urzadzenia w bezpiecznym miejscu.

e Nie podawaj nikomu swojego klucza szyfrujacego - jest on niczym hasto do Twojej
skrzynki e-mail.

» Kiedy wysytasz poufne informacje, mozesz je zaszyfrowac. Nalezy wtedy podac klucz
Twojemu odbiorcy. Nie nalezy natomiast podawac go w tej samej wiadomosci co zaszy-
frowane dane. Postaraj sie przekazac go telefonicznie lub inng droga.
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Top 3 - Zainstaluj i aktywuj zapory sieciowe
. | : taki

Wprowadzenie

Systemy operacyjne oraz urzadzenia sieciowe korzystajg z domyslnie wbudowanych zapoér
sieciowych. Nie sg one bardzo zaawansowane, ale mogga uchronic przed pewnymi atakami.
Dlatego warto upewnic sie, ze korzystamy z ich aktualnych wersji. Warto zadbac rowniez
0 systemy wykrywania i przeciwdziatania atakom. Dziataja one w czasie rzeczywistym,
czyli na biezaca chronig nasz system przed atakami. Dodatkowo mozna takze skorzystac
z zapor pomiedzy Internetem a siecig wewnetrzng. Moze to byc funkcja bezprzewodowego
punktu dostepowego/routera lub routera dostarczanego przez dostawce ustug interne-
towych (ISP). Istnieje wielu dostawcow tego typu oprogramowania i sprzetu. Korzystajac
z takiego urzadzenia, nalezy pamietac¢ o odpowiedniej konfiguracji - zmianie domyslnych
haset oraz zmiany nazwy uzytkownika z uprawnieniami administratora. Nalezy pamietac
0 zablokowaniu dostepu do strony konfiguracyjnej z zewnatrz.
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Cyber Fakt

W roku 2016 tradycyjny sklep jubilerski z siedzibg w Delaware stracit dostep do swoich
zasobow online w efekcie wieloetapowego ataku DDoS. DDoS zatrzymuje dziatanie ser-
werow poprzez wysytanie ogromnej liczby jednoczesnych zadan. Gtdwnym winowajca
tego konkretnego ataku byt botnet sktadajacy sie z 25 000 skompromitowanych kamer
przemystowych (CCTV), posiadajacych t3cznosc o duzej przepustowosci i rozproszonych po
catym Swiecie. Z atakami o takiej skali moga poradzic sobie systemy wykrywania wtaman
potaczone z zaporami sieciowymi, ktore oparte s na sygnaturach i wykrywaniu anoma-
lii. Nowe zagrozenia wykrywane sg przez sie¢ honeypot urzadzen wchodzacych w sktad
Internetu Rzeczy (ang. Internet of Things). Honeypot to fatszywa sie¢, ktéra jest przyneta
dla hakeréw. Na podstawie ich dziatan system uczy sie nowych atakéw). Siec ta dziata na
podstawie wykrywania anomalii, ktére sg identyfikowane poprzez profilowanie zachowa-
nia poszczegolnych urzadzen.

Dobre praktyki

o Korzystaj z zapor sieciowych, ktore chronig dostep do Twojego systemu z Internetu.

e Sprawdzaj, czy programy chronigce Twoj system sg zaktualizowane oraz czy s3 wtacza-
ne przy starcie systemu.

e Warto skorzystac z ustug systemow wykrywania wtaman, ostrzegajacych uzytkownika
przed atakiem i przejeciem kontroli nad systemem.

e Regularnie korzystaj z funkcji skanowania w programie ochronnym.
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Top 2 - Instalacja i aktualizacja
programow antywirusowych

, . I . Kicl
Wprowadzenie

Malware to kod komputerowy napisany w celu kradziezy lub wyrzadzenia szkody. Obejmu-
je wirusy, oprogramowanie szpiegujace i ransomware. Czasami ztosliwe oprogramowanie
zuzywa tylko zasoby obliczeniowe (np. pamiec), a innym razem moze rejestrowac Twoje
dziatania lub wysytac cyberprzestepcom osobiste i wrazliwe informacje. Aby nie pasc ofia-
ra podobnego ataku, nalezy korzystac z programdw typu antywirus i antyspyware. Oferu-
ja one ochrone w czasie rzeczywistym, co oznacza, ze na biezgco sprawdzajg czynnosci
zachodzace w systemie, informujg o niepozadanych, a nastepnie blokuja je lub poddaja
kwarantannie.
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Cyber Fakt

W 2019 roku uzytkownicy WhatsApp zostali zaatakowani przez oprogramowanie szpiegu-
jace, ktore potrafito wiaczy¢ kamere i mikrofon ich telefonu, a takze zbierac¢ dane o lokali-
zacji. Owe oprogramowanie o nazwie Pegasus zostato stworzone przez prywatng izraelska
firme NSO Group. Moze ono wykorzystac¢ luke w zabezpieczeniach funkcji potgczen gto-
sowych WhatsApp w celu przeprowadzenia ataku. Pegasus potrafi réwniez przeszukiwac
e-maile i wiadomosci. Atakujacy mogli wiec wezwac uzytkownika do zainstalowania opro-
gramowania monitorujacego, nawet jesli potaczenie nie zostato odebrane. Raport mowi,
ze fatszywe potaczenie czasami nawet nie pojawiato sie w rejestrze potaczen. Oprogramo-
wanie spyware prowadzito do przepetnienia bufora w stosie WhatsApp VOIP i umozliwito
zdalne wykonanie kodu poprzez specjalnie spreparowang serie pakietow SRTCP wysy-
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tanych na docelowy numer telefonu. Firma Facebook, ktéra jest wtascicielem aplikacji
WhatsApp, informowata uzytkownikdw o ataku i prosita ich o aktualizacje aplikacji, ktorg
opublikowata w krétkim czasie. Po zainstalowaniu poprawki, telefony i komputery nie s
juz podatne na opisywane oprogramowanie szpiegujace w aplikacji WhatsApp.

Dobre praktyki

e Instaluj i aktualizuj oprogramowanie typu antywirus i antyspyware.

e Ustaw automatyczng aktualizacje w tych programach, aby mogty one samodzielnie
uaktualnia¢ bazy sygnatur wirusow.

» Skanuj swdj system za pomoca tych narzedzi reqularnie, przynajmniej raz w miesigcu.

e Rozwaz uzycie rozwigzan ochronnych od dwdch producentéw. Moze to zwiegkszyc
szanse na wytapanie wirusa lub niepozgdanych procesow.
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Top 1 - Instaluj aktualizacje
bezpieczenstwa w swoich

| | veh i aplikaciacl

Wprowadzenie

Wykupujgc oprogramowanie (np. system operacyjny), mozemy liczy¢ na wsparcie technicz-
ne firmy je tworzacej. Do takiego wsparcia zaliczamy rowniez dbanie o jego bezpieczen-
stwo. Co jakis$ czas wypuszczane s3g pakiety z aktualizacjami oprogramowania, ktére moze-
my pobrac za darmo i zainstalowac na naszym urzadzeniu. Dzieki temu zabezpieczamy sie
na wypadek nowo odkrytych wad i podatnosci naszego systemu. Dostawcy jednak nie s3g
zobowigzani do dostarczania aktualizacji zabezpieczen dla nieobstugiwanych produktow.
Na przyktad 8 kwietnia 2014 r. Microsoft zakonczyt wsparcie dla systemu Windows XP.
Warto korzystac ze wspieranego oprogramowania, ktore dostaje aktualizacje bezpieczen-
stwa i funkcjonalnosci.

Cyber Fakt

Globalny atak ransomware, zwany Petya lub NotPetya, wykorzystywat luke w zabezpie-
czeniach protokotu Microsoft Server Message Block 1.0 (SMBv1) w systemie operacyjnym
Windows. Dzieki niej pozwalat uzyska¢ dostep do zdalnego wykonania dostarczonego
kodu na komputerze ofiary. W miare jak Petya rozprzestrzeniat sie po catej Europie, stato
sie jasne, ze niewiele o0séb i firm - w tym duzych korporacji - faktycznie aktualizuje swoje
oprogramowanie, nawet po powaznych cyberatakach. Ciekawostka jest to, ze atak Wan-
naCry, ktdry miat miejsce znacznie pdzniej, wykorzystywat te samg podatnosc co wcze-
Sniejszy atak Petya. WannaCry mozna byto unikna¢ lub przynajmniej uczyni¢ go znacznie
mniej ucigzliwym, gdyby ludzie (i firmy) po prostu aktualizowali swoje oprogramowanie
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komputerowe. Atak ten wykazat, ze na setkach tysiecy komputeréw w ponad 150 krajach
dziata przestarzate oprogramowanie, ktore naraza je na ataki. Wsréd ofiar byta brytyjska
stuzba zdrowia, gigant logistyczny FedEx, hiszpanska potega telekomunikacyjna Telefoni-
ca, a nawet rosyjskie Ministerstwo Spraw Wewnetrznych. Luka w zabezpieczeniach, ktéra
pozwalata na wystgpienie obu atakow, zostata naprawiona przez Microsoft - ale tylko Ci,
ktorzy aktualizujg swoje komputery, byli chronieni.

Dobre praktyki

e Staraj sie sprawdzac aktualizacje Twojego oprogramowania - nie tylko systemu ope-
racyjnego, ale takze aplikacji, z ktorych korzystasz. Postaraj sie wyznaczy¢ konkretny
dzien na uaktualnienia - najlepiej robic to regularnie.

e Jezeli posiadasz wiele aplikacji, mozesz skorzysta¢ z narzedzia, ktore pobierze i zain-
staluje wszystkie aktualizacje dla Twojego oprogramowania.

e Aktualizacje sprawdzaj przez strony producentow lub dedykowane programy, aby in-
stalowac tylko oryginalne oprogramowanie.
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Kilka technicznych aspektow
Cyberbezpieczenstwa
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Triada bezbi stwa [T

Realizujac program bezpieczenstwa informacji w dowolnej organizacji, nalezy zwrécic
szczego6lng uwage na zapewnienie trzech podstawowych ustug bezpieczenstwa, ktore
okreslanesg jako triada bezpieczenstwa. Sg to poufnos¢, (ang. confidentiality), integral-
nosc (ang. integrity) i dostepnosc (ang. availability).

Poufnosc

Poufnosc jest zasadg, ktéra mowi, ze tylko upowaznione osoby, procesy i systemy moga
miec dostep do informacji na podstawie ustalonych zasad ograniczonego dostepu. Laczy
sie ona rowniez z prywatnoscia informacji i koniecznoscig jej ochrony przed osobami,
ktére moga byc¢ w stanie popetnic przestepstwo, uzyskujac dostep do prywatnych danych.
Informacje powinny byc klasyfikowane, aby okreslic wymagany poziom poufnosci oraz to,
a kto powinien miec¢ dostep do informacji (do publicznego uzytku, do uzytku wewnetrz-
nego lub poufne). Procesy identyfikacji, uwierzytelniania i autoryzacji, ktore realizowane
sg przy pomocy metod kontroli dostepu, sg praktykami pozwalajgcymi zachowac pouf-
nosc¢ informacji. Poufno$¢ mozna zachowac roéwniez poprzez szyfrowanie, ktore ogranicza
mozliwos¢ dostepu do jawnych danych. Dodatkowo, nieautoryzowani uzytkownicy powin-
ni miec z zatozenia zakaz dostepu do informacji. Zagrozenie stanowig tez autoryzowani
uzytkownicy, poniewaz moga miec zte zamiary i wykorzystac zdobyte dane nie tylko do
osiggniecia celdw firmy, a dla wtasnej wiedzy lub osobistego zysku.

ght by Cyberskiller Sp. z 0.0. 49
e prawa zastrzezone

Wszelkie zmiany, kopiowanie i wykorzystywanie dozwolone wyfgcznie

za uprzednig zgodg Cyberskiller Sp. z 0.0




CyberSkiller

Integralnosc

Integralnosc jest zasadg, ktora mowi, ze informacje powinny byc chronione od zamierzo-
nych, nieautoryzowanych lub przypadkowych zmian. Informacje przechowywane w plikach,
bazach danych, systemach i sieciach muszg byc integralne, aby doktadnie je przetworzyc
przez rozne transakcje systemowe, ktore nastepnie dostarczajg doktadne dane potrzebne
do podejmowania decyzji biznesowych. W systemie muszg zosta¢ wprowadzone mecha-
nizmy kontrolne w celu zapewnienia, ze informacja nie jest modyfikowana niezgodnie
z przyjetymi dostepami i praktykami. Warto wiec wprowadzic jasny podziat obowigzkow
iwdrozy¢ praktyki testowania systemow, ktore zapewniajg integralnosc¢ informacji.

Dostepnosc

Dostepnos¢ jest zasada, ktéra mowi,ze informacja jest dostepna dla uzytkownikow zawsze
wtedy, gdy jest potrzebna. Dwa gtdwne obszary, wptywajace na dostepnosc systemow, to:
a) atak odmowy ustugi (ang. Denial of service, DoS) ze wzgledu na brak odpowiednich
mechanizmow kontroli bezpieczenstwa oraz b) utrata mozliwosci realizacji ustugi z po-
wodu katastrofy, takiej jak trzesienie ziemi, tornado, huragan, pozar, powédz i tak dalej.
W obu przypadkach uzytkownik nie ma dostepu do informacji niezbednych do wykony-
wania swoich obowigzkéw zawodowych. Znaczenie takich incydentow dla organizacji jest
uzaleznione od krytycznosci systemu, ktory zostat poddany atakowi odmowy dostepu lub
zagrozeniu zewnetrznemu.

Podczas tworzenie projektu systemu oraz wdrozenia aplikacji lub procesow zarzadzania,
wptyw poszczegolnych elementédw na zagwarantowanie ustug poufnosci, integralnosci
i dostepnosci powinien byc¢ dobrze przeanalizowany. R6zne mechanizmy bezpieczenstwa
odnoszg sie do zagwarantowania roznych ustug bezpieczenstwa. Na przyktad - okreslenie
procedury tworzenia kopii zapasowej oprogramowania i okreslenie sprzetu do wykony-
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wania kopii zapasowych bedzie najbardziej zorientowane w aspekcie dostepnosci bez-
pieczenstwa informacji; za to wybdr silnego uwierzytelniania dwusktadnikowego bedzie

najbardziej zwigzany z zagwarantowaniem poufnosci informacji poprzez wzmocnienie
procesu uwierzytelniania.
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Systemy detekcji oraz zapobiegania
wtamaniom

Wykrywanie wtaman jest procesem monitorowania zdarzen wystepujacych w systemie
komputerowym Llub sieci i ich analizg pod katem pewnych oznak odwotujgcych sie do
konkretnych zdarzen. S3 one s3 naruszeniem bezpieczenistwa lub grozg naruszeniem za-
sad bezpieczenstwa komputerowego, polityk dopuszczalnych wykorzystania lub standar-
dowych praktyk bezpieczenstwa. Incydenty moga miec wiele przyczyn, takich jak ztosliwe
oprogramowanie (np. robaki, spyware) lub atakujacych, ktorzy uzyskuja nieautoryzowany
dostep do systemdw z Internetu. Moga by¢ réwniez zwigzane z naruszeniami wykonanymi
przez uprawnionych uzytkownikow systemu, ktérzy naduzywaja lub probujg uzyskac do-
datkowe przywileje, do ktorych nie s3 upowaznione.

System wykrywania wtaman (IDS) to oprogramowanie, ktére automatyzuje proces wykry-
wania intruzéw. System zapobiegania wktamaniom (IPS) to oprogramowanie, ktore posiada
wszystkie funkcje systemu wykrywania wtaman, a takze moze prébowac zatrzymac ewen-
tualne incydenty.

Systemy wykrywania wtaman koncentrujg sie gtdwnie na identyfikacji ewentualnych incy-
dentow. Na przyktad moga wykry¢, kiedy intruz probuje zaatakowac zagrozony system, wy-
korzystujac luke w nim. System ten moze nastepnie zgtosic¢ incydent do administratorow
bezpieczenstwa, ktorzy szybko inicjujg dziatania zwigzane z reagowaniem na tego typu
problemy w celu zminimalizowania szkdd przez nie spowodowanych. Wiele systemow
wykrywania wtaman mozna réwniez skonfigurowa¢ do monitorowania naruszen polity-
ki bezpieczenstwa. Przyktadowo - konfigurujaczestaw regut na zaporze ogniowej, co po-
zwoliokresli¢ naruszajacy zasady bezpieczenstwa ruch w sieci. Ponadto niektore systemy
moga monitorowac przesytanie plikow i zidentyfikowac te, ktére moga byc podejrzane, np.
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kopiowanie duzej bazy danych na laptopie uzytkownika.

Wiele systemow wykrywania wtaman moze réwniez okreslic aktywnos$¢ rozpoznawcza
atakujacego - co wskazuje na to, ze atak jest nieunikniony. Na przyktad niektére narzedzia
i formy ataku szkodliwego oprogramowania, w szczegélnosci robaki, wykonujg skanowa-
nie architektury IT w poszukiwaniu stabosci systemowych, by zidentyfikowaccele doata-
kow. System moze byc w stanie zablokowac taki rekonesans i poinformowac administrato-
row bezpieczenstwa, ktorzy wowczas mogg podjac odpowiednie dziatania.

Oprécz identyfikacji i wspierania wysitkow reagowania na incydenty, organizacje moga
znalez¢ inne zastosowania dla systemow wykrywania wtaman. Sa to:

Identyfikacja problemow w zakresie polityki bezpieczenstwa. System moze zapewnic
pewien stopien kontroli jakosci w celu realizacji polityki bezpieczenstwa, poprzez po-
wielanie zestawow regut zapory i alarmowanie, gdy widzi ruch w sieci, ktéry powinien
by¢ zablokowany przez zapore.

Dokumentowanie istniejgcego zagrozenia dla organizacji. Systemy wykrywania wita-
man wykonujg zapisy kontrolne danych méwiacych o potencjalnych zagrozeniach
w organizacji. Zrozumienie i charakterystyka okreslajgca czestotliwos¢ wykonywanych
atakoéw jest pomocna w identyfikacji odpowiednich srodkdw bezpieczenstwa dotycza-
cych ochrony zasobdw. Informacje te moga byc¢ réwniez wykorzystywane do edukacji
na temat zagrozen, jakie stojg przed organizacja.

Odstraszanie 0sob chcacych naruszyc zasady bezpieczenstwa. Jesli ludzie sg Swiadomi,
ze ich dziatania s3 monitorowane przez wewnetrzne systemy, moga by¢ mniej sktonni
do popetniania takich naruszen ze wzgledu na ryzyko wykrycia.
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Metodologie wykrywania wtaman

Systemy wykrywania wtaman uzywaja wielu metod. Wéroéd nich mozna wymienic: oparte
na sygnaturach, oparte na anomaliach oraz analize stanu protokotdw.

Wykrywanie oparte na sygnaturach

Sygnatura to wzor odpowiadajacy znanemu zagrozeniu. Wykrywanie na nich oparte jest
procesem poréwnywania posiadanych sygnatur zagrozen z zaistniatymi w celu identyfika-
cji ewentualnych incydentow.

Przyktadowymi sygnaturami moze byc proba nawigzania potgczenia przy uzyciu aplikacji
ftp z nazwa uzytkownika ,root’, co stanowi naruszenie polityki bezpieczenstwa danej orga-
nizacji. Inny przyktad to wiadomos$¢ e-mail z tematem ,poufne”i nazwa pliku w zataczniku
Jtajne.exe’, ktdre sg charakterystyka znanej postaci ztosliwego oprogramowania.

Wykrywanie oparte na sygnaturach jest bardzo skuteczne w znajdowaniu znanych, ale
w duzej mierze nieskuteczne w wykrywaniu nieznanych wczesniej lub ukrytych zagrozen.
Owy brak skutecznosci wynika ze stosowania technik unikania i modyfikacji tylko dobrze
poznanych nieprawidtowosci. Na przyktad, jesli atakujacy zmodyfikuje nazwe ztosliwego
oprogramowania wuzywajac nazwy pliku ,tajne2.exe’, sygnatura bedzie szukata ,tajne.exe”
i nie zidentyfikuje zagrozenia.

Wykrywanie oparte na sygnaturach jest najprostszg metoda detekcji, poniewaz porownu-
je biezaca jednostke dziatalnosci z wykazem sygnatur za pomocg operacji porownania
ciggow. Technologie wykrywania oparte na sygnaturach stabo sprawdzajg sie w analizie
wielu protokotow sieciowych lub aplikacji oraz nie potrafig skutecznie $ledzic ztozonych
komunikatéw. Brakuje im na przyktad mozliwosci zapamietania wyniku wczesniejszej
analizy podczas rozpatrywania biezacych pakietéw. To ograniczenie metod wykrywania
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atakow, nie pozwala im analizowac incydentow obejmujacych wiele zdarzen, jesli zadne
z nich nie wskaze na konkretny atak.

Detekcja bazujgca ha anomaliach

Wykrywania anomalii oparte jest na procesie analizy tego, co jest uwazane za normalng
aktywnosc wobec zaobserwowanych zdarzen w celu identyfikacji istotnych odstepstw. Sys-
tem wykrywania wtaman posiada profile poprawnych zdarzen systemowych, ktére stano-
wig opis normalnych zachowan uzytkownikdw, hostow, potgczen sieciowych lub aplikacji.

Profile sg tworzone przez monitorowanie charakterystyki typowej aktywnosci w danym
czasie.Na przyktad profil dla sieci moze pokazac, ze aktywnosc internetowa zawiera sred-
nio 15% przepustowosci sieci na granicy Internetu podczas typowych godzin pracy. Na-
stepnie systemy wykrywania wtaman uzywaja metod statystycznych w celu poréwna-
nia cech biezacej dziatalnosci do progow zwigzanych z profilem, takich jak wykrywanie,
gdy aktywnos¢ internetowa obejmuje znacznie wiekszg przepustowosc niz oczekiwano
i ostrzeganie administratora o anomalii. Profile moga by¢ opracowane dla wielu atrybu-
tow behawioralnych, przyktadowo: liczby e-maili wysytanych przez uzytkownika, ilosci
nieudanych préb logowania do serwerdw czy poziomu wykorzystania procesora dla hosta
w danym okresie czasu.

Gtoéwna zaleta metody wykrywania opartej na anomaliach jest to,ze mogga by¢ bardzo sku-
teczne w wykrywaniu nieznanych wczesniej zagrozen. Zatézmy na przyktad, ze komputer
zostanie zainfekowany nowego typu ztosliwym oprogramowaniem. Wirus moze zuzywac
zasoby urzadzenia, wysyta¢ duza liczbe wiadomosci e-mail, zainicjowac duzg liczbe pota-
czen sieciowych i wykonywac inne dziatania, ktore znacznie roznia sie od tych ustalonych
w profilu dla danego komputera.

Poczatkowy profil jest generowany przez pewien czas(zwykle dni,czasem tygodnie), czasa-
mi zwany okresem szkolenia. Profile do wykrywania anomalii mogg by¢ zaréwno statycz-
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ne, jak i dynamiczne. Po wygenerowaniu statycznego profilu nie jest on juz dalej uaktual-
niany, chyba ze system wykrywania wtaman bedzie wykonywat nowy profil. Dynamiczny
profil jest requlowany nieustannie. Uwzglednia on wowczas nowe wydarzenia. Poniewaz
systemy i sieci zmieniajq sie w czasie, statyczne profile w koncu stajg sie niedoktadne, a
wiec muszg byc¢ okresowo regenerowane. Profile dynamiczne nie majg tego problemu, ale
sg podatne na proby oszustw z napastnikami. Na przyktad, atakujacy poczatkowo moze
wykonac ztosliwe dziatanie od czasu do czasu,a nastepnie powoli zwiekszac czestotliwos¢
i ilos¢ ztosliwych aktywnosci. Jesli tempo zmian jest bardzo powolne, wowczas system
wykrywania wtaman moze uznac ztosliwg dziatalnosc za normalne zachowanie i umiescic
go w swoim profilu.

Analiza stanu protokotu

Analiza stanu protokotow jest procesem porownania z gory okreslonych profili ogolnie
przyjetych definicji poprawnego dziatania protokotow dla kazdego stanu protokotu z ob-
serwowanymi zdarzeniam w celu identyfikacji roznic. W przeciwienstwie do wykrywania
anomalii, ktére wykorzystujg profile komputera lub sieci, analiza stanu protokotdw opiera
sie na profilu uniwersalnym, ktéry okresla, jak protokoty powinny i nie powinny byc sto-
sowane. W analizie stanowej system wykrywania wtaman jest zdolny do zrozumienia i
Sledzenia stanu protokotow sieci transportowej oraz aplikacji. Na przyktad, gdy uzytkow-
nik uruchamia sesje FTP, jest ona poczatkowo w stanie nieuwierzytelnionym. Nieuwie-
rzytelniony uzytkownik powinien moc wykonac tylko kilka polecen w tym stanie, takich
jak wyswietlanie ogolnych informacji lub podanie nazwy uzytkownika i hasta. Waznym
elementem jest powigzanie stanu zadania z odpowiedziami. Gdy wystgpi proba uwierzy-
telniania FTP, system wykrywania (znajac budowe protokotu FTP), moze okresli¢, czy zostat
wykonany poprawnie.

Analiza stanu protokotow moze zidentyfikowac nieoczekiwane sekwencje polecen, ta-
kich jak wydawanie tego samego polecenia wielokrotnie lub wydawanie polecenia bez
uprzedniego wydania polecenia, od ktdregojest ona zalezna. Inng funkcja $ledzenia stanu
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protokotdw jest to, ze dla protokotdw, ktére wykonujg uwierzytelnianie, system wykrywa-
nia wtaman moze $ledzi¢ uwierzytelnianie dla wszystkich wykonywanych sesji i wykonac
zapisy kontrolne tego procesu, ktore nastepnie moga postuzy¢ do wykrycia podejrzanych
aktywnosci.

Metody analizy stanu protokotow uzywaja takich modeli, ktére sg zwykle oparte na stan-
dardach protokotow przede wszystkim od dostawcdw oprogramowania i organizacji nor-
malizacyjnych (np, Internet Engineering Task Force [IETF] Request for Comments [RFC]).
Standardy te zazwyczaj biorg pod uwage rozbieznosci w realizacji kazdego protokotu.
Niestety, wiele norm nie opisuje w sposdb wyczerpujgcy wszystkich mozliwych stanow
protokotu. Prowadzi to do réznic miedzy implementacjami. Rowniez wielu producentow
albo narusza normy, albododaje wtasne funkcje, z ktérych niektore moga zastapic funkcje
opisane w standardach. Protokoty, ktore sg tworzone przez firmy prywatne, czesto nie s3
szczegoOtowo opisane, a czasami nawet s3 niedostepne - co utrudnia systemom wykrywa-
nia wtaman wykonanie kompleksowej i doktadnej analizy.

Typy systemow IDS

Istnieje wiele typow systemdw wykrywania wtaman. Mozna je podzieli¢ na cztery grupy w
zaleznosci od rodzaju rejestrowanych zdarzen oraz sposobu ich rozmieszczenia:

1. Oparte na sieci (ang. Network-based) - to systemy, ktdre monitorujg ruch w sieci dla
poszczegblnych segmentow lub urzadzen sieciowych oraz analizujg aktywnosc¢ proto-
kotow i aplikacji w celu identyfikacji podejrzanej aktywnosci. S3 one najczesciej sto-
sowane na granicy miedzy sieciami, na przyktad w sasiedztwie zapdr granicznych lub
routerow, wirtualnych sieci prywatnych (VPN), serwerdw, serwerdw zdalnego dostepu i
sieci bezprzewodowych.

2. Bezprzewodowe (ang. Wireless) - to systemy, ktére monitorujg ruch sieciowy i analizuja
bezprzewodowe protokoty sieciowe, aby zidentyfikowac¢ podejrzane dziatania z udzia-
tem samych protokotdw. Systemy te nie moga zidentyfikowac podejrzanych dziatan na
warstwie aplikacji lub protokotow sieciowych wyzszych warstw (np, TCP, UDP). Sg one
najczesciej stosowane w zasiegu sieci bezprzewodowe] przez organizacje, ktore kon-
troluja dang siec. Mogg by¢ rowniez stosowane w nieautoryzowanych sieciach bez-
przewodowych, np. w przestrzeni publicznej.
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Analiza zachowania w sieci (ang. Network Behavior Analysis, NBA) - to systemy, ktore

analizuja ruch sieciowy w celu identyfikacji zagrozen generujgcych przeptywy niety-
powego ruchu, takich jak: atak Distributed Denial of Service (DDoS), niektore formy
ztosliwego oprogramowania (np. robaki, backdoory) czy naruszenia zasad (np. system
klienta Swiadczacy ustugi sieciowe do innych systemow). Systemy NBA s3 najczesciej
stosowane do monitorowania przeptywow w sieciach wewnetrznych danej organizacji.
Czasami stosowane sg rowniez do monitorowania ruchu pomiedzy sieciami danej or-
ganizacji w sieci zewnetrznej (np. Internet, sieci partneréw biznesowych).

Oparte na urzadzeniach (ang. Host-Based) - to systemy monitorujgce charakterystyki

zachodzacych wydarzen na pojedynczym hoscie czy urzadzeniu. Przyktadowymi ele-
mentami, ktére moga by¢ monitorowane, s3; ruch sieciowy (tylko dla tego hosta), logi
systemowe, uruchomione procesy, aktywnosc aplikacji, dostep do plikéw i ich modyfi-
kacja,zmiany w konfiguracji aplikacji lub systemu operacyjnego. Systemy te sg stoso-
wane najczesciej na krytycznych hostach, takich jak publicznie dostepne serwery czy
serwery zawierajace poufne informacje.

Niektore typy systemow wykrywania wtaman sg bardziej rozwiniete technologicznie niz
inne, poniewaz byty uzywane oraz rozwijane od dtuzszego czasu. Systemy oparte na sie-
ci oraz niektére oparte na urzadzeniach sg dostepne na rynku juz od ponad dziesieciu
lat. Oprogramowania analizujgce zachowanie w sieci sg stosunkowo nowymi produktami,
ktére stosowane sg gtownie do wykrywania atakéw DDoS, a czesciowo do monitorowa-
nia ruchu w sieci wewnetrznej. Technologie bezprzewodowe sg rownie mtodym rodzajem
systemow wykrywania. Zostaty one opracowane w odpowiedzi na popularnos¢ lokalnych
sieci bezprzewodowych (WLAN) oraz rosnaca liczbg zagrozen przeciwko samym sieciom i
uzytkownikom sieci WLAN.
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BezDi - ecil I .

W dzisiejszych swiecie wszystkie systemy IT sg powigzane miedzy sobg i komunikuj3 sie
stale, wymieniajac rézne dane. Fakt ciggtej wymiany informacji sprawia, ze jednym z klu-
czowych zagadnien jest bezpieczenstwo sieci komputerowej. Specjalisci ds. ochrony infor-
macji powinni zna¢ podstawowe klasy naduzyc sieci oraz umiec je odwzorowac na uzna-
wany standard, np. modelu OSI.

Podstawowe klasy naduzyc w sieci

1. Nieuprawniony dostep do ustug sieciowych przez obejscie zabezpieczenia kontroli
dostepu.

Ten atak odnosi sie do legalnych uzytkownikdw, ktérzy uzyskali dostep do ustug siecio-

wych, do ktérych zwykle tego dostepu nie maja. W przeciwienstwie do wtamania do sie-

ci, ten rodzaj przemocy koncentruje sie przede wszystkim na tych uzytkownikach, ktorzy

majg dostep do zasobdw z sieci wewnetrznej (zazwyczaj majgcych niska klauzulg tajnosci).

2. Nieautoryzowane korzystanie z sieci dla pozazawodowych celéw.

Ten styl naduzyc w sieci odnosi sie do niebiznesowego lub osobistego uzytku sieci przez
autoryzowanych uzytkownikow. Korzystanie z ustug sieciowych do celéw innych niz bizne-
sowe, moze byc¢ uznane za naduzycie systemu.

3. Podstuch.

Ten rodzaj ataku sieciowego polega na nieuprawnionym przechwytywania ruchu siecio-
wego. Niektére metody transmisji sieciowych, np. droga satelitarna, telefon komdrkowy,
PDA itp., s3 narazone na podstuch. Istnieje rowniez mozliwosc¢ fizycznegoprzechwycenia
medium transmisyjnego (jak sktadanie kabla, utworzenie petli indukcyjnej, odebranie
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emanacji elektromagnetycznej).

Podstuch pasywny - Potajemne monitorowanie lub stuchanie transmisji przez osoby do
tego nieuprawnione.

Podstuch aktywny - Manipulowanie przy transmisji lub aktywne sondowania sieci w po-
szukiwaniu informacji wewnatrz infrastruktury.

4. Ataki typu DoS oraz inne zwigzane z zaktéceniami dostepu do ustugi.

Ataki tego typu powodujg przerwy w dostepie do ustugi z powodu intensywnosci wyko-
rzystania zasobdw sieciowych. Moze byc¢ on skierowany na urzadzenia sieciowe, serwery
lub przepustowosc sieci bez wzgledu na obszar, w ktorym takie natezenie ruchu moze
w znacznym stopniu wptyngc¢ negatywnie na prace sieci. Atak tego typu stosowany jest
rowniez jako sabotaz, umozliwiajacy umyslne uzyskanie informacji z roznych zrodet w
systemie.

5. Wiamania do sieci.

Ten rodzaj atakow odnosi sie do uzycia nieautoryzowanego dostepu w celu wtamania sie
do sieci - najczesciej z ,zewnatrz™ W przeciwienstwie do ataku na login,tu intruzi sg obcy.
Najczestsze ataki hakerskie zaliczajg sie wtasnie do tej kategorii.. Okresla sie go rowniez
jako atak penetracji, ktory wykorzystuje znane luki bezpieczenstwa w danym systemie.
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6. Sprawdzanie, badanie, skanowanie.

Taki atak jest aktywng odmiang podstuchu. Zwykle uzywany w celu uzyskania przez ata-
kujgcego mapy sieciw ramach przygotowan do wtamania lub ataku DoS. W jego wyniku
podstuchujacy moze uzyskac liste dostepnych ustug sieciowych. Analiza ruchu za pomoca
sniffera jest jednym z typow podstuchu, gdzie, poprzez skanowanie hostow w celu znale-
zienia dostepnych serwisdw, mozna uzyskac¢ informacje o tym, jakie systemy sg aktywne
w sieci oraz jakie porty s otwarte. Atak ten moze by¢ przeprowadzony ,recznie” lub ,au-
tomatycznie”. ,Reczne” wyszukiwanie stabych punktow sieci wykonywane jest za pomoca
narzedzi takich jak Telnet do potaczenia sie ze zdalnym hostem, aby sprawdzi¢, na jakich
portach dana maszyna nastuchuje. ,Automatyczne” skanery luk bezpieczenstwa to progra-
my, ktére same wykonujg wszystkie mozliwe skany, raportujac uzytkownikowi znalezione
btedy. Ze wzgledu na ich dostepnosc w Internecie, liczba takich automatycznych testow w
ostatnim czasie znacznie wzrosta.
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Kolejnym z kluczowych zagadnien w dziedzinie bezpieczenstwa informacji sg autenty-
kacja oraz uwierzytelnienia podmiotu. Podmiotem moze byc¢ nie tylko uzytkownik, ale
rowniez proces albo caty system. Analityk systemowy (a czesto i programista) powinien
wiedziec, jakich modutowkryptograficznych moze uzy¢ do tego celu i jakie sg roznice
pomiedzy nimi - zarowno funkcjonalne, jak i wydajnosciowe.

Funkcje uwierzytelniajgce

Kazdy mechanizm uwierzytelniania lub sygnatury cyfrowej ma dwa podstawowe poziomy:

e Poziom nizszy - funkcja tworzaca wartosc¢ uwierzytelniajgca (ma postuzyc do uwierzy-
telnienia).

e Poziom wyzszy - protokot uwierzytelnienia uzywajacy wartosci uwierzytelniajacej. Od-
biorca moze zweryfikowac autentycznos¢ komunikatu dzieki uzyskanej wartosci uwie-
rzytelniajacej.

Wartosc uwierzytelniajaca

e Szyfrowanie komunikatow - zaszyfrowany tekst catego komunikatu petni funkcje war-
tosci uwierzytelniajacej

e Kryptograficzna suma kontrolna - jawna funkcja komunikatu i tajnego klucza, ktdéra
produkuje wartosc o ustalonej dtugosci stuzacej jako wartosc uwierzytelniajgca

e Funkcja haszujaca - jawna funkcja, ktéra przeksztatca komunikat dowolnej dtugosci na
wartosc o dtugosci ustalonej . Element ten petni role wartosci uwierzytelniajace;.

© copyright by Cyberskiller Sp. z o.0. 62
Wszystkie prawa zastrzezone

Wszelkie zmiany, kopiowanie i wykorzystywanie dozwolone wyfgcznie

za uprzednig zgodg Cyberskiller Sp. z 0.0




CyberSkiller

Protokoty uwierzytelniajgce - szyfrowanie

Podstawowg formga szyfrowania jest szyfrowanie konwencjonalne (Rys.1). Cechy tej ope-
racji zostaty opisane ponizej.

Zrédio | —» B —» | Adresat

} }

K K

Rysunek 1. Szyfrowanie konwencjonalne.

1. Zapewnia poufnosc:
o Tylko Ai B maja K.

2. Zapewnia pewien poziom uwierzytelnienia:
*  Wiadomos$¢ moze pochodzic tylko od A.
» Nie zostata zmieniona podczas przesytania.
 Wymaga pewnego formatowania (nadmiarowosc) - okreslenie czy uzyskany ciag bi-
tow jest poprawny

3. Nie zapewnia sygnatury:
e Odbiorca moze sfatszowac komunikat.
e Nadawca moze zaprzeczy¢ wystaniu komunikatu.

© copyright by Cyberskiller Sp. z o.0. 63
Wszystkie prawa zastrzezone

Wszelkie zmiany, kopiowanie i wykorzystywanie dozwolone wyfgcznie

za uprzednig zgodg Cyberskiller Sp. z 0.0



CyberSkiller

Inng forma szyfrowania jest wykorzystanie kryptografii klucza publicznego (Rys.2). W tym
przypadku wiadomos¢ zostanie zaszyfrowana kluczem publicznym.

Rysunek 2. Szyfrowanie z kluczem publicznym.

1. Zapewnia poufnosc:
e Tylko B ma SKB do deszyfrowania.

2. Nie zapewnia uwierzytelnienia:
e Kazdy moze uzy¢ PKB do zaszyfrowania komunikatu i udawac, ze jest A.

3. Nie zapewnia sygnatury:
» (Odbiorca moze sfatszowac komunikat.
» Nadawca moze zaprzeczy¢ wystaniu komunikatu.

Szyfrowanie z uzyciem klucza prywatnego: uwierzytelnienie i sygnatura cyfrowa (Rys.3).

Rysunek 3. Szyfrowanie kluczem prywatnym.

1. Zapewnia poufnosc:
o Kazdy moze uzy¢ PKA do deszyfrowania.

2. Zapewnia uwierzytelnienie i sygnature cyfrowa:
e Tylko A ma SKA do deszyfrowania.
e Komunikat nie zostat zmieniony podczas przesytania.
» Kazda ze stron moze uzy¢ PKA do weryfikacji sygnatury.
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Szyfrowanie z kluczem jawnym (Rys.4): poufnos¢, uwierzytelnienie i sygnatura cyfrowa.

Rysunek 4. Szyfrowanie kluczem prywatnym i publicznym.

1. Zapewnia poufnosc:
e Dzieki PKB, tylko B posiada SKB do deszyfrowania.

2. Zapewnia uwierzytelnienie i sygnature cyfrowa:
e Tylko A ma SKA do deszyfrowania.

Kryptograficzna suma kontrolna - MAC

Technika ta zaktada, ze dwie strony A i B majg wspolny tajny klucz K. Polega ona na zasto-
sowaniu tajnego klucza do stworzenia niewielkiego bloku danych o ustalonym rozmiarze
(MAC). MAC dodaje sie do komunikatu. Odbiorca otrzymuje komunikat oraz wartos¢ MAC.
Nastepnie generuje ze swojej strony wartos¢ MAC i poréwnuje z otrzymana. Jezeli wia-
domosci s3 takie same, wowczas odbiorca uzyskuje pewnos¢, ze wiadomosc nie zostata
zmodyfikowana. Inaczej suma kontrolna nie zgodzi sie. Odbiorca uzyskuje wiec pewnosc,
ze komunikat pochodzi od nadawcy - tylko nadawca zna K.

Protokdt pozwalajacy zrealizowac ustuge uwierzytelnienia zostat przedstawiony na Ry-
sunku 5.

M || MAC1,(M)
Zrodio M sieé MAC1,(M) Adresat
A h@ Poréwnanie B
- . .

e [ _.-/"
M..@ MAC1,(M) ﬂ..@ MAC2,(M)

! —

K K

Rysunek 5. Uwierzytelnienie przy uzyciu funkcji MAC.
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Na Rysunku 6 zostat przedstawiony protokét, gdzie oprocz uwierzytelnienia zagwaranto-
wana jest poufnosc.

Rysunek 6. Uwierzytelnienie oraz gwarancja poufnosci przy uzyciu funkcji MAC.

Funkcje haszujgce

Wartos¢ funkcji haszujacej generuje sie przy pomocy funkcji h = H(M), gdzie M jest
zmiennej dtugosci, a uzyskany skrot & jest dtugosci statej. Wartosc skrétu dodaje sie do
komunikatu w zrédle (strona A) w chwili gdy mamy pewnos¢, ze jest ona poprawna. Od-
biorca (strona B) uwierzytelnia komunikat przez samodzielne obliczenie wartosci funkcji
haszujacej (obliczenie skrétu) i poréwnanie z otrzymanym skrétem. Wynik haszowania jest
funkcja wszystkich bitow komunikatu i zapewnia wykrywanie modyfikacji: zmiana bitu lub
bitow w komunikacie spowoduje zmiane w wyniku funkgji.
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Funkcje haszujace - cechy

M - wiadomos¢ o zmiennej dtugosci
H - funkcja haszujaca

h = H(M) - wartos¢ funkcji haszujacej (ustalona dtugosc)

Cechy:

* Hmozna zastosowac do dowolnej wielkosci bloku danych.

e  H produkuje dane o ustalonej dtugosci.

H(M) jest stosunkowo tatwo obliczy¢ dla kazdego M.

Dla kazdego danego bloku M znalezienie takiego bloku N réznego od M takiego ze:

H(M) = H(N) jest niewykonalne na drodze obliczen (nie mozna znalez¢ innego ko-

munikatu, ktérego wynik haszowania bedzie taki sam jak komunikatu pierwotnego).

» Dla kazdej wartosci funkcji haszujacej h = H(M) znalezienie danego M jest niemoz-
liwe na drodze obliczenh (jednokierunkowosc).

* Znalezienie takiej pary (z,y),ze H(x) = H(y) jest niewykonalne na drodze obliczen
(zwana kolizj3).

Protokoty uwierzytelniajgce z funkcja haszujgca

Na Rysunku 7 zostat przedstawiony protokét wykorzystania funkcji haszujacej do za-
gwarantowania ustugi uwierzytelnienia oraz poufnosci. Wowczas zapewniona jest pouf-
nos¢, poniewaz tylko A i B majg K. Zapewnione jest rowniez uwierzytelnienie, poniewaz
h, = H(M) jest kryptograficznie zabezpieczone.

E([M || hl1]
Zrodio [ h1=H(M) Adresat
A M siecC — = i B
> | Porownanie
00 —+G) = L
_ - ' \U/ M — h2— M
E..(’H\ h1=H(M) A A —""@ =AY

o |

K || ! K

Rysunek 7. Funkcja haszujaca - uwierzytelnienie i poufnosc.

Jezeli nie jest wymagana ustuga poufnosci, wowczas mozna zrezygnowac z szyfrowania
(Rysunek 8). Zapewnia sig uwierzytelnienie, poniewaz h, = H(M) jest kryptograficznie
zabezpieczone.
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Rysunek 8. Funkcja haszujaca - uwierzytelnienie.
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